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3K-POL-005 1.0 Diretoria Anual
1. Objetivo

Esta Politica estabelece as diretrizes da 3K BUSINESS LTDA ("3K Business") para proteger as

informagdes préprias e as de seus clientes quanto a confidencialidade, a integridade e a disponibilidade,

abrangendo o desenvolvimento, a operagao e a sustentagao das solugdes que desenvolve e mantém.

2. Abrangéncia

Aplica-se a socios, administradores, colaboradores, estagiarios e prestadores de servicos, e a todas as
informacodes, sistemas, ambientes de nuvem, repositorios de codigo, dispositivos e servicos utilizados
pela 3K Business ou mantidos por ela para seus clientes.

3. Referéncias
e« ABNT NBRISO/IEC 27001:2022 e 27002:2022 — sistemas de gestao e controles de seguranga da
informacao;
e Lein®13.709/2018 (LGPD) e regulamentos da Autoridade Nacional de Protecdo de Dados (ANPD);
e Lein®12.965/2014 (Marco Civil da Internet);
« OWASP Top 10 e OWASP ASVS, para desenvolvimento seguro.

4. Principios

+ Confidencialidade: a informacao é acessivel apenas a quem esta autorizado;

« Integridade: a informacao é exata, completa e protegida contra alteragdes indevidas;

» Disponibilidade: a informacao e os sistemas estao acessiveis quando necessario;

« Menor privilégio e necessidade de saber: cada pessoa ou sistema recebe apenas os acessos
indispensaveis a sua funcao;

« Seguranca desde a concepcao: requisitos de seguranca e privacidade sao considerados desde o
inicio de cada projeto.
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5. Classificagao da informagao

Classe

Publica

Interna

Confidencial

Restrita

Exemplos

Conteudo do site, materiais de divulgacao, politicas
publicadas.

Procedimentos, documentacao interna, planejamento.

Contratos, propostas, codigo-fonte, dados cadastrais
e documentos de clientes.

Credenciais, chaves de API, certificados digitais,
bancos de dados de producao, dados pessoais de
usuarios finais.

6. Controle de acesso

Tratamento

Livre divulgacao.

Restrita a colaboradores e prestadores
autorizados.

Acesso pela necessidade de saber;
armazenamento em ambientes
controlados.

Acesso minimo e nominal, criptografia,
autenticacao multifator e registro de
acesso.

» Todo acesso € individual e nominal; contas compartilhadas sao vedadas, salvo excecao técnica
documentada;

o A autenticagcdo multifator (MFA) é obrigatdria em e-mail corporativo, repositérios de codigo,
provedores de nuvem, painéis de infraestrutura e sistemas administrativos;

e Senhas tém no minimo 12 caracteres, sao Unicas por servico e armazenadas em gerenciador de

senhas;

* Acessos a ambientes de producao sao concedidos apenas a quem deles necessita e revisados ao
menos semestralmente;

* Acessos de colaboradores e prestadores desligados sao revogados em até 24 horas, e as credenciais
que eles conheciam sao rotacionadas.

7. Gestao de segredos e credenciais

tickets, documentagcdo ou mensagens;

segredos, com acesso restrito;

caso de suspeita de exposicao;

do arquivo.

8. Desenvolvimento seguro

Senhas, tokens, chaves de API e certificados nunca sao gravados em codigo-fonte, repositoérios,

Segredos sao armazenados em variaveis de ambiente de plataformas de implantagcao ou em cofres de

Chaves e tokens tém o menor escopo possivel e sao rotacionados periodicamente e imediatamente em

Certificados digitais sao mantidos em repositorio protegido, com senha armazenada separadamente

o 0O codigo-fonte é mantido em repositorios privados, com controle de versao e acesso por autenticacao

multifator;
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o Alteracbes passam por revisao de codigo antes de chegar ao ambiente de producao;
» Os ambientes de desenvolvimento, homologagao e producao sao segregados;
» Dados reais de producao nao sao utilizados em desenvolvimento ou homologagao sem anonimizagao;

e As aplicagbes seguem as recomendacdes do OWASP Top 10, incluindo validagao de entradas,
protecao contra injecao, controle de autorizacado em todas as rotas e armazenamento de senhas com
algoritmos de hash adequados;

+ Dependéncias de terceiros sdo mantidas atualizadas e verificadas quanto a vulnerabilidades
conhecidas;

* Alteracdes de estrutura em bancos de dados de producao sao planejadas, versionadas e executadas
de forma controlada.

9. Infraestrutura e operagoes

» Toda comunicagao com as aplicagcdes ocorre por canais criptografados (HTTPS/TLS);

o Servidores sao acessados por SSH com chaves ou por painéis com autenticacao forte, e expéem a
internet apenas 0s servigcos necessarios;

« Sistemas operacionais, imagens de contéineres e componentes sao atualizados periodicamente, com
prioridade para correcdes de seguranga;

e As aplicagdes contam com registro de eventos (logs) e ferramentas de monitoramento e
observabilidade, com alertas de indisponibilidade e erros;

» Registros de acesso a aplicagcdes sao mantidos pelo prazo minimo exigido pelo Marco Civil da Internet,
quando aplicavel;

e Bancos de dados de producao tém backup ao menos diario, com cdpia armazenada em local distinto
do ambiente principal e teste de restauracao ao menos semestral.

0. Dispositivos e trabalho remoto
» Dispositivos utilizados no trabalho devem ter sistema operacional atualizado, criptografia de disco,
bloqueio de tela automatico e protegcao contra cédigos maliciosos;

» Informacodes confidenciais e restritas nao sao armazenadas em dispositivos pessoais nao autorizados
nem em midias removiveis;

+ Redes Wi-Fi publicas devem ser evitadas para acesso a ambientes administrativos ou de producao;

» A perda ou o furto de dispositivo deve ser comunicada imediatamente, para revogagao de sessoes e
rotacao de credenciais.

1. Uso aceitavel

* Osrecursos da empresa sao utilizados para fins profissionais e de forma ética e legal;

« E vedado inserir dados pessoais, dados de clientes, credenciais ou codigo confidencial em
ferramentas externas, incluindo ferramentas de inteligéncia artificial, que nao tenham sido aprovadas
pela empresa para esse uso;

« E vedado instalar softwares nao licenciados ou de origem desconhecida.
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12. Fornecedores e servigos em nuvem

Fornecedores que armazenem ou tratem informacdes da 3K Business ou de seus clientes sao avaliados
guanto a controles de segurancga, localizagao dos dados e aderéncia a LGPD. Os contratos preveem
obrigacdes de confidencialidade, seguranga e comunicagao de incidentes.

13. Gestao de incidentes

Qualquer suspeita de incidente de seguranga deve ser comunicada imediatamente ao Responsavel por
Seguranca da Informacgao. O tratamento segue as etapas:

1. Deteccao e registro do incidente;

2. Contencao: isolamento de sistemas, revogacao de acessos e rotagcao de credenciais;

3. Erradicacao e recuperacao: correcao da causa e restauracao segura dos servigos;
4

. Comunicacao: aos clientes afetados, sem demora injustificada. Quando o incidente envolver dados
pessoais e puder acarretar risco ou dano relevante: se a 3K Business for a controladora, comunica a
ANPD e os titulares em até 3 (trés) dias uteis, conforme a Resolucdo CD/ANPD n° 15/2024; se atuar
como operadora, comunica imediatamente o controlador, para que ele cumpra esse prazo;

5. Licoes aprendidas: andlise de causa-raiz e atualizacao de controles e do Registro de Riscos.

14. Protegao de dados pessoais

O tratamento de dados pessoais observa a LGPD e a Politica de Privacidade. Quando atua como
operadora de dados de seus clientes, a 3K Business trata os dados exclusivamente conforme as
instrucdes do controlador e para as finalidades contratadas.

15. Conscientizagao e treinamento

Colaboradores e prestadores recebem orientagao sobre esta Politica no ingresso e treinamento de
conscientizagao em segurancga da informagao ao menos uma vez por ano, e assinam termo de
confidencialidade.

6. Responsabilidades
« Diretoria: aprova esta Politica, designa o Responsavel por Seguranca da Informacao e prové os
recursos necessarios;

* Responsavel por Seguranca da Informagao: coordena a implementagao dos controles, a gestao de
incidentes, as revisdes de acesso e os treinamentos;

« Lideres técnicos: garantem a aplicagao das praticas de desenvolvimento seguro e de operagao nos
projetos;

* Todos: cumprem esta Politica e comunicam imediatamente incidentes e vulnerabilidades.

As funcoes de Responsavel por Compliance e PLD/FT, por Riscos e por Seguranga da Informagao podem
ser exercidas pela mesma pessoa, conforme designacao formal da Diretoria, de modo compativel com o
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porte da empresa.

17. Descumprimento

Violacbes desta Politica sujeitam o infrator as medidas disciplinares e contratuais cabiveis, sem prejuizo
das responsabilidades civis e penais.

18. Vigéncia e revisado

Esta Politica entra em vigor na data de sua aprovagao pela Diretoria e é revisada ao menos anualmente, ou
antes, sempre que houver mudanca relevante no ambiente tecnoldgico, no negocio ou na legislacao.
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